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ПОЛОЖЕНИЕ 

о защите персональных данных  

работников ФГБОУ ВО СПбГУВМ 
(новая редакция) 

 

1. Общие положения 

 

1.1. Настоящее Положение о защите персональных данных работников 

ФГБОУ ВО СПбГУВМ (далее – Положение) устанавливает порядок получения, 

учета, обработки, накопления и хранения документов, содержащих сведения, 

отнесенные к персональным данным работников федерального государственного 

бюджетного образовательного учреждения высшего образования «Санкт-

Петербургский государственный университет ветеринарной медицины» (далее – 

работодатель, Университет). Под работниками подразумеваются лица, 

заключившие трудовой договор с Университетом. 

1.2. Цель настоящего Положения - защита персональных данных работников 

Университета от несанкционированного доступа и разглашения.  

1.3. Обработка персональных данных работников осуществляется 

исключительно в целях обеспечения соблюдения законов и иных нормативных 

правовых актов, содействия работникам в трудоустройстве, получении 

образования и продвижении по службе, обеспечения личной безопасности 

работников, контроля количества и качества выполняемой работы и обеспечения 

сохранности имущества. 

1.4. Основанием для разработки настоящего Положения являются 

Конституция Российской Федерации, Трудовой кодекс Российской Федерации, 

другие действующие нормативные правовые акты Российской Федерации. 

1.5. Настоящее Положение и изменения к нему утверждаются и вводятся 

приказом ректора Университета. Все работники Университета должны быть 

ознакомлены под подпись с данным Положением и изменениями к нему. 

 

2. Основные понятия.  

Состав персональных данных работников 

 

2.1. Для целей настоящего Положения используются следующие основные 

понятия: 

персональные данные - любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных); 

оператор - федеральное государственное бюджетное образовательное 

учреждение высшего образования «Санкт-Петербургский государственный 

университет ветеринарной медицины»; 



обработка персональных данных работника - любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными данными, 

включая сбор, запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 

персональных данных; 

автоматизированная обработка персональных данных - обработка 

персональных данных с помощью средств вычислительной техники; 

распространение персональных данных - действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц; 

предоставление персональных данных - действия, направленные на 

раскрытие персональных данных определенному лицу или определенному кругу 

лиц; 

блокирование персональных данных - временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для 

уточнения персональных данных); 

уничтожение персональных данных - действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных; 

обезличивание персональных данных - действия, в результате которых 

становится невозможным без использования дополнительной информации 

определить принадлежность персональных данных конкретному субъекту 

персональных данных; 

информационная система персональных данных - совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их 

обработку информационных технологий и технических средств; 

трансграничная передача персональных данных - передача персональных 

данных на территорию иностранного государства органу власти иностранного 

государства, иностранному физическому лицу или иностранному юридическому 

лицу. 

 2.2. Если иное не установлено Трудовым кодексом РФ, другими 

федеральными законами, при заключении трудового договора лицо, поступающее 

на работу, предъявляет работодателю: 

паспорт или иной документ, удостоверяющий личность; 

трудовую книжку и (или) сведения о трудовой деятельности, за 

исключением случаев, когда договор заключается впервые или трудовая книжка у 

работника отсутствует в связи с ее утратой, повреждением или по другим 

причинам; 

копию трудовой книжки и (или) сведения о трудовой деятельности для 

работников, поступающих на работу условиях совместительства;  

документ, подтверждающий регистрацию в системе индивидуального 

(персонифицированного) учета, в том числе в форме электронного документа; 

документы воинского учета - для военнообязанных и лиц, подлежащих 

призыву на военную службу; 

документ об образовании и (или) квалификации или наличии специальных 

знаний - при поступлении на работу, требующую специальных знаний или 



специальной подготовки; 

справку, выданную органами МВД России, о наличии (отсутствии) 

судимости и (или) факта уголовного преследования либо о прекращении 

уголовного преследования по реабилитирующим основаниям (при поступлении на 

работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным 

федеральным законом не допускаются лица, имеющие или имевшие судимость, 

подвергающиеся или подвергавшиеся уголовному преследованию); 

справку, выданную органами МВД России, о том, является или не является 

лицо подвергнутым административному наказанию за потребление наркотических 

средств или психотропных веществ без назначения врача либо новых потенциально 

опасных психоактивных веществ, - при поступлении на работу, к которой в 

соответствии с федеральными законами не допускаются лица, подвергнутые 

такому наказанию до окончания срока, в течение которого они считаются 

подвергнутыми административному наказанию; 

дополнительные документы - в отдельных случаях, предусмотренных 

Трудовым кодексом РФ, иными федеральными законами, указами Президента РФ и 

постановлениями Правительства РФ. 

2.3. В Университете создаются и хранятся следующие группы документов, 

содержащие данные о работниках в единичном или сводном виде: 

2.3.1. Документы, содержащие персональные данные работников: 

- комплексы документов, сопровождающие процесс оформления трудовых 

отношений при приеме на работу, переводе, увольнении; 

- комплекс материалов по анкетированию, тестированию, проведению 

собеседований с кандидатом на должность; 

- документ об образовании и (или) квалификации или наличии специальных 

знаний в отношении работников, занимающих должности, требующих 

специальные знания или специальную подготовку; 

- подлинники и копии приказов (распоряжений) по кадрам; 

-  трудовые книжки; 

- документы, содержащие материалы аттестаций работников; 

- документы, содержащие материалы внутренних расследований; 

- справочно-информационный банк данных по персоналу (картотеки, 

журналы); 

- подлинники и копии отчетных, аналитических и справочных материалов, 

передаваемых руководству Университете, руководителям структурных 

подразделений; 

- копии отчетов, направляемых в государственные органы статистики, 

налоговые инспекции, вышестоящие органы управления и другие учреждения. 

2.3.2. Документация по организации работы структурных подразделений: 

- положения о структурных подразделениях; 

- должностные инструкции работников; 

- приказы, распоряжения, указания ректора Университете; 

- документы планирования, учета, анализа и отчетности по вопросам 

кадровой работы. 

 

3. Обязанности работодателя. 

 

3.1. В целях обеспечения прав и свобод человека и гражданина работодатель 



и его представители при обработке персональных данных работника обязаны 

соблюдать следующие общие требования: 

3.1.1. Обработка персональных данных работника может осуществляться 

исключительно в целях обеспечения соблюдения законов и иных нормативных 

правовых актов, содействия работникам в трудоустройстве, обучении и 

продвижении по службе, обеспечения личной безопасности работников, контроля 

количества и качества выполняемой работы и обеспечения сохранности 

имущества. 

3.1.2. При определении объема и содержания обрабатываемых персональных 

данных работника работодатель должен руководствоваться Конституцией 

Российской Федерации, Трудовым кодексом Российской Федерации и иными 

федеральными законами. 

3.1.3. Работодатель не имеет права получать и обрабатывать персональные 

данные работника о его политических, религиозных и иных убеждениях и частной 

жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в 

соответствии со ст. 24 Конституции Российской Федерации работодатель вправе 

получать и обрабатывать данные о частной жизни работника только с его 

письменного согласия. 

3.1.4. Работодатель не имеет права получать и обрабатывать персональные 

данные работника о его членстве в общественных объединениях или его 

профсоюзной деятельности, за исключением случаев, предусмотренных 

федеральным законом. 

3.1.5. При принятии решений, затрагивающих интересы работника, 

работодатель не имеет права основываться на персональных данных работника, 

полученных исключительно в результате их автоматизированной обработки или 

электронного получения. 

3.1.6. Защита персональных данных работника от неправомерного их 

использования или утраты должна быть обеспечена работодателем за счет его 

средств в порядке, установленном федеральным законом. 

3.1.7. Работники и их представители должны быть ознакомлены под подпись 

с документами Университета, устанавливающими порядок обработки 

персональных данных работников, а также об их правах и обязанностях в этой 

области. 

3.1.8. Работники не должны отказываться от своих прав на сохранение и 

защиту тайны. 

 

4. Обязанности работника 

 

Работник обязан: 

4.1. Передавать работодателю или его представителю комплекс достоверных 

документированных персональных данных, перечень которых установлен 

Трудовым кодексом Российской Федерации. 

4.2. Своевременно в разумный срок, не превышающий 5 дней, сообщать 

работодателю об изменении своих персональных данных. 

 

5. Права работника 

 

Работник имеет право: 



5.1. На полную информацию о своих персональных данных и обработке этих 

данных. 

5.2. На свободный бесплатный доступ к своим персональным данным, 

включая право на получение копий любой записи, содержащей персональные 

данные сотрудника, за исключением случаев, предусмотренных законодательством 

Российской Федерации. 

5.3. На доступ к медицинским данным с помощью медицинского 

специалиста по своему выбору. 

5.4. Требовать исключения или исправления неверных или неполных 

персональных данных, а также данных, обработанных с нарушением требований, 

определенных трудовым законодательством. При отказе работодателя исключить 

или исправить персональные данные сотрудника он имеет право заявить в 

письменной форме работодателю о своем несогласии с соответствующим 

обоснованием такого несогласия. Персональные данные оценочного характера 

сотрудник имеет право дополнить заявлением, выражающим его собственную 

точку зрения. 

5.5. Требовать извещения работодателем всех лиц, которым ранее были 

сообщены неверные или неполные персональные данные сотрудника, обо всех 

произведенных в них исключениях, исправлениях или дополнениях. 

5.6. Обжаловать в суд любые неправомерные действия или бездействие 

работодателя при обработке и защите его персональных данных. 

5.7. Определять своих представителей для защиты своих персональных 

данных. 

 

6. Сбор, обработка и хранение персональных данных 

 

6.1. Все персональные данные работника следует получать у него самого. Если 

персональные данные работника возможно получить только у третьей стороны, то 

работник должен быть уведомлен об этом заранее и от него должно быть получено 

письменное согласие. 

6.2. Работодатель должен сообщить работнику о целях, предполагаемых 

источниках и способах получения персональных данных, а также о характере 

подлежащих получению персональных данных и последствиях отказа работника 

дать письменное согласие на их получение. 

6.3. Работник представляет работодателю достоверные сведения о себе. 

Работодатель проверяет достоверность сведений, сверяя данные, представленные 

работником, с имеющимися у работника документами. Представление работником 

подложных документов или ложных сведений при поступлении на работу является 

основанием для расторжения трудового договора. 

 

7. Передача персональных данных 

 

7.1. При передаче персональных данных работника работодатель должен 

соблюдать следующие требования: 

- не сообщать персональные данные работника третьей стороне без 

письменного согласия работника, за исключением случаев, когда это необходимо в 

целях предупреждения угрозы жизни и здоровью работника, а также в случаях, 

установленных федеральным законом; 



- не сообщать персональные данные работника в коммерческих целях без его 

письменного согласия; 

- предупредить лиц, получающих персональные данные работника, о том, что 

эти данные могут быть использованы лишь в целях, для которых они сообщены, и 

требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, 

получающие персональные данные работника, обязаны соблюдать 

конфиденциальность. Данное положение не распространяется на обмен 

персональными данными работников в порядке, установленном федеральными 

законами; 

- разрешать доступ к персональным данным работников только специально 

уполномоченным лицам, при этом указанные лица должны иметь право получать 

только те персональные данные работника, которые необходимы для выполнения 

конкретных функций; 

- не запрашивать информацию о состоянии здоровья работника, за 

исключением тех сведений, которые относятся к вопросу о возможности 

выполнения работником трудовой функции; 

- передавать персональные данные работника представителям работников в 

порядке, установленном Трудовым кодексом Российской Федерации, и 

ограничивать эту информацию только теми персональными данными работника, 

которые необходимы для выполнения указанными представителями их функций. 

 

8. Доступ к персональным данным сотрудника 

 

8.1. Внутренний доступ (доступ внутри Университета). 

Право доступа к персональным данным сотрудника имеют: 

- ректор Университета; 

- проректоры Университета; 

- работники отдела кадров; 

- руководители структурных подразделений по направлению деятельности 

(доступ к личным данным только работников своего подразделения); 

- при переводе из одного структурного подразделения в другое доступ к 

персональным данным сотрудника может иметь руководитель нового 

подразделения по согласованию с ректором Университета; 

- сотрудники бухгалтерии - к тем данным, которые необходимы для 

выполнения конкретных функций; 

- ведущий юрисконсульт; 

- начальник учебного отдела (в отношении работников, занимающих 

должности профессорско-преподавательского состава); 

- учёный секретарь (в отношении работников, занимающих должности 

профессорско-преподавательского состава) 

- сотрудники канцелярии (информация о фамилии, имени, отчестве (при 

наличии), месте проживания, контактных телефонах) 

- секретарь ректора (информация о фамилии, имени, отчестве (при наличии), 

месте проживания, контактных телефонах); 

- специалист по охране труда - к тем данным, которые необходимы для 

выполнения конкретных функций. 

8.2. Внешний доступ. 

Персональные данные вне организации могут представляться в 



государственные и негосударственные функциональные структуры: 

- налоговые инспекции; 

- правоохранительные органы; 

- органы статистики; 

- военкоматы; 

- органы социального страхования; 

- пенсионные фонды; 

- подразделения муниципальных органов управления. 

8.3. Сведения о работнике (в том числе уволенном) могут быть предоставлены 

другой организации только с письменного запроса на бланке организации с 

приложением копии заявления работника. 

8.4. Персональные данные работника могут быть предоставлены 

родственникам или членам его семьи только с письменного разрешения самого 

работника. 

 

9. Защита персональных данных работников. 

 

9.1. В целях обеспечения сохранности и конфиденциальности персональных 

данных работников Университета все операции по оформлению, формированию, 

ведению и хранению данной информации должны выполняться только 

работниками отдела кадров, бухгалтерии осуществляющими данную работу в 

соответствии со своими служебными обязанностями, зафиксированными в их 

должностных инструкциях. 

9.2. Ответы на письменные запросы других организаций и учреждений в 

пределах их компетенции и предоставленных полномочий даются в письменной 

форме на бланке Университета и в том объеме, который позволяет не разглашать 

излишний объем персональных сведений о работниках Университета. 

9.3. Передача информации, содержащей сведения о персональных данных 

работников организации, по телефону без письменного согласия работника 

запрещается. 

9.4. Документы, содержащие персональные данные работников, хранятся в 

запирающихся шкафах (сейфах), обеспечивающих защиту от 

несанкционированного доступа. 

9.5. Персональные компьютеры, в которых содержатся персональные данные, 

должны быть защищены паролями доступа. 

9.6. Информационные системы, обрабатывающие персональные данные 

работников Университета, должны обеспечиваться следующими мерами защиты: 

- идентификация и аутентификация субъектов доступа и объектов доступа; 

- управление доступом субъектов доступа к объектам доступа; 

- ограничение программной среды; 

- защита машинных носителей информации, на которых хранятся и (или) 

обрабатываются персональные данные; 

- регистрация событий безопасности; 

- антивирусная защита; 

- обнаружение (предотвращение) вторжений; 

- контроль (анализ) защищенности персональных данных; 

- обеспечение целостности информационной системы и персональных данных; 

- обеспечение доступности персональных данных; 



- защита среды виртуализации; 

- защита технических средств; 

- защита информационной системы, ее средств, систем связи и передачи 

данных; 

- выявление инцидентов (одного события или группы событий), которые 

могут привести к сбоям или нарушению функционирования информационной 

системы и (или) к возникновению угроз безопасности персональных данных (далее 

- инциденты), и реагирование на них; 

- управление конфигурацией информационной системы и системы защиты 

персональных данных. 

 

 

10. Ответственность за разглашение информации,  

связанной с персональными данными работника. 

 

10.1. Лица, виновные в нарушении норм, регулирующих получение, обработку 

и защиту персональных данных работника, несут дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в 

соответствии с федеральными законами. 

 

     

 
 

 

 

 

 

 

 

 

 


